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MENSAGEM INTRODUTORIA

Se ha quatro anos falavamos de tecnologias da informacao e comunicagao, hoje falamos em
transformacdo digital e so isto é revelador do trabalho que ja esta feito e da oferta digital que
atualmente existe nos servicos publicos.

Falar de transformacao digital é dar o passo seguinte: é organizar a Administracao publica para que
seja mais responsiva as expectativas dos cidadaos e das empresas, preste servicos mais simples,
integrados e inclusivos. Isto implica ter servigos publicos que funcionem de forma mais eficiente,
inteligente e transparente, o que é possivel através da exploracao do potencial de transformacao
das tecnologias digitais e da utilizacao inteligente dos dados.

Ao mesmo tempo, é importante também garantir que este processo de transformacao é feito com
respeito pelos principios da confianca, da transparéncia e da protecao da privacidade e dos dados.

Assim, a Estratégia para a Transformacao Digital da AP que agora é apresentada pretende contribuir
para uma administracao publica mais digital, que disponibilize melhores servicos e com maior valor
acrescentado, estando mais perto dos cidad3dos e das empresas. No fundo, a distancia de um clique
para todos aqueles que prescindem da relacao presencial com os varios servicos publicos.

Para isso, esta Estratégia esta organizada em torno de seis linhas estratégicas: servicos publicos
digitais, valorizacao do papel dos dados, arquiteturas de referéncia, competéncias TIC,
infraestruturas e servicos TIC e seguranca e confianca.

Esta Estratégia devera seguir o caminho da transformacao digital assente na partilha de recursos, na
interoperabilidade de sistemas e no respeito pelo principio ‘only once’ com o objetivo de criar uma
Administracao Publica preparada para responder aos desafios de uma sociedade em constante
mudanca.

C I Ic Conselho para as Tecnologias de Ministra da Modernizacdo do Estado e da Administracdo Publica
Informagdao e Comunicagao na AP
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ADMINISTRACAO PUBLICA MAIS DIGITAL:
MELHORES SERVICOS, MAIOR VALOR

Esta estratégia procura contribuir para a Transformacao da Administracao Publica para que
esta seja mais responsiva as expectativas dos Cidadaos e Empresas, preste servicos mais
simples, integrados e inclusivos, funcione de forma mais eficiente, inteligente e transparente
através da exploracao do potencial de transformagao das tecnologias digitais e da utilizacao

inteligente dos dados.

Neste processo de transformacdao dever-se-a garantir a confianca, seguranca e

sustentabilidade, e o respeito pelos valores éticos da nossa sociedade.
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DIAGNOSTICO

Enquadramento nacional

Desde que se deu a generalizacao do uso da Internet que o setor publico tem vindo a
disponibilizar informacao e servicos eletronicos destinados a cidadaos e empresas, numa
primeira fase sem capacidade de interatividade (formularios para descarregar e imprimir),
depois introduzindo servigcos de preenchimento e submissao online cada vez mais sofisticados.
Neste percurso, cedo se constatou que os servicos eletronicos nao devem ser simplesmente
versdes desmaterializadas dos seus antecessores presenciais, mas devem explorar todo o
potencial de beneficio das tecnologias digitais para contribuir para a simplificacao, clareza e
uniformizacao da experiéncia de contacto com a Administracao Publica (AP). O recurso efetivo
a interoperabilidade de sistemas e a reutilizagao de dados permite o pré-preenchimento de
formularios, a proatividade ou automatiza¢cao dos servigos que conferem direitos ou efetivam
obrigacOes, assim como a agregacao de varios servicos setoriais relacionados entre si num
unico ponto de contacto, retirando o 6nus aos cidadaos e empresas de conhecerem como se

organiza internamente a Administragao Publica.
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DIAGNOSTICO (cont.)

Para que tal possa acontecer, é crucial orientar e coordenar o percurso de transformagao
digital da AP em torno de uma visao e de referenciais comuns, articulando projetos e parcerias
transversais, inter e intra-setoriais, e obtendo desta forma sinergias, racionalidade e eficiéncia
no uso de recursos.

Estas dinamicas de articulacdao estratégica e colaboracdo entre organismos da AP foram
efetivadas pela constituicdo do «Grupo de Projeto para as Tecnologias de Informacao e
Comunicacao» (GPTIC), em 2011, e subsequente aprovacao do Plano Global Estratégico 2012-
2016 e Planos Setoriais e, em 2016, pela constituicao do «Conselho para as Tecnologias de
Informacao e Comunicacdo na Administracao Publica» (CTIC) e a aprovacao da Estratégia para a
Transformacao Digital da Administracao Publica - TIC 2020 e dos respetivos Planos Setoriais,
disponiveis em https://tic.gov.pt.

A avaliacao dos referidos planos permitiu constatar o desenvolvimento de centenas de projetos
com impacto positivo na vida dos cidaddaos e empresas e no seu relacionamento com a

Administracao Publica, demonstrando beneficios econédmicos liquidos.
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DIAGNOSTICO (cont.)

Por outro lado, evidenciou a necessidade de reforcar e aprofundar praticas de governacao,
colaboracao e partilha de solu¢cdes comuns ou interoperaveis, nomeadamente evoluir e alargar
O recurso aos componentes comuns da arquitetura de servicos digitais da Administracao
Publica (building blocks), facilitando a sua adocao através de referenciais de desenho comuns.
Desta analise, sobressaiu também a necessidade de reforcar o recurso a metodologias
participativas, de cocriacdao e experimentacao que permitam desenvolver servicos publicos
inovadores responsivos as reais necessidades e expetativas do Cidadao e Empresas. Refira-se
gue outros desafios ganham nova forca no atual contexto nomeadamente aqueles que estao
relacionados com a abertura e transparéncia, a utilizacdo ética e responsavel dos dados e das
solucdes de ciéncia de dados e Inteligéncia Artificial, e a introducao de tecnologias emergentes,
como sao exemplos o 5G, a Internet das Coisas, o Blockchain e a realidade aumentada.

Por conseguinte, o Governo tem vindo a aprovar outros documentos que importa destacar a
titulo de enqguadramento da presente Estratégia e Plano de Acdo: a Estratégia Nacional de
Seguranca do Ciberespaco 2019-2023, o Plano de Ac¢ao para a Transicao Digital de Portugal e a

Estratégia para a Inovacao e Modernizacao do Estado e da Administracao Publica 2020-2023.
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DIAGNOSTICO (cont.)

Enguadramento internacional

As estratégias e investimentos realizados permitiram que Portugal pudesse colocar-se na
dianteira dos paises com maior disponibilizacdo de servicos publicos digitais (98,6% de
pontuacao segundo o European eGov Benchmark 2020). No entanto, atualmente debatemo-
nos com outros desafios, nomeadamente a necessidade de fomentar a utilizacdo desses
servicos pelos Cidadaos e Empresas, para melhorar a posicao de Portugal nos indices europeus
que avaliam a adoc¢ao dos servigos publicos digitais (indice de penetracao de 53% versus a
média europeia de 60%, segundo o mesmo indice). Ndo menos importante, enfrentamos o
desafio da escassez de recursos humanos especializados em tecnologias de informacao e
comunicacao e outras competéncias relacionadas com a Transformacao Digital.

Tendo em conta as tendéncias internacionais é necessario criar condicdes para reforcar a
competitividade da economia nacional preparando-a para um futuro digital, assegurando que
Portugal, ndo sd acelera o alinhamento com as politicas europeias neste dominio, como
fortalece o seu papel pioneiro naquela a que a Comissao Europeia denomina “Década Digital”

da Europa, que constitui a segunda das seis prioridades da Comissao Europeia para 2019-2024.
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DIAGNOSTICO (cont.)

Ainda no contexto europeu, desenrola-se um crescente compromisso na oferta de servicos

publicos transfronteiricos e na uniformizacdao dos elementos essenciais para a vida e os

negocios. Atualmente existe um elevado nimero de requisitos a cumprir pela Administracao

Publica decorrentes de estratégias, Regulamentos e Diretivas existentes ou em preparacao, dos

quais se destacam:

Regulamento 2018/1724 relativo a plataforma digital Unica para a prestacdo de acesso a
informacdes, a procedimentos e a servicos de assisténcia e de resolucao de problemas do
ponto unico contacto (Single Digital Gateway);

Regulamento 2014/910 relativo a identificacdo eletrdnica e aos servigcos de confianga para
as transacoes eletrdonicas no mercado interno (elDAS);

Quadro Europeu de Interoperabilidade — Estratégia de execucdo (COM/2017/0134);
Obrigacdes sobre livre circulacao de dados e dos dados abertos constantes do Regulamento
2018/1807 e da Diretiva 2019/1024 e da visdo de uma Europa Data Driven - EU Data

Strategy;

11



DIAGNOSTICO

CTIC

Conselho para as Tecnologias de
Informagdao e Comunicagao na AP

DIAGNOSTICO (cont.)

* Obrigacoes que respeitam a Acessibilidade dos servicos publicos digitais decorrentes da
diretiva 2016/2102, transposta para o direito nacional pelo DL 83/2018;

* Estratégia europeia para servicos “cloud”, conforme a declaracdao conjunta dos Estados
Membros sobre a EU Cloud Federation efetuada em outubro de 2020;

* Em matéria de ciberseguranca, o alinhamento com a EU Security Union Strategy para 2020
—2025; e

e A aplicacao do Regulamento Geral de Protecao de Dados, transposto para o

enquadramento juridico nacional através da Lei n.2 58/2019.

Mais recentemente, a pandemia da doenca COVID-19 veio acelerar a necessidade de encontrar
respostas capazes de tornar as economias e sociedades europeias mais sustentaveis, resilientes
e melhor preparadas para os desafios e oportunidades das transicdes verdes e digitais. O
mecanismo de recuperagao e resiliéncia ira suportar reformas e investimentos nestas

dimensdes, permitindo continuar e acelerar a transformacao digital da administracao publica.

12



PRINCIPAIS NUMEROS DA ESTRATEGIA DE TRANSFORMACAO DIGITAL TIC
2020 E DOS RESPETIVOS PLANOS SETORIAIS

A Estratégia TIC 2020 permitiu aos organismos da Administracdo Publica operar transformacao

DIAGNOSTICO

digital nos seus processos de negdécio e estruturas de suporte. As sinergias criadas entre
diferentes areas e servicos permitiram a melhoria da qualidade de vida dos cidadaos e
promoveram a competitividade das empresas. A Tabela abaixo apresenta um subconjunto
destes projetos emblematicos desenvolvidos sob a Estratégia e que hoje se apresentam no

quotidiano do relacionamento dos cidadaos e empresas com a Administracao Publica

# 1424 projetos propostos inicialmente

m Concluidos

# 253 projetos removidos/cancelados* A decorrer

m Por iniciar

#1170 total de projetos ® Suspensos

CI c Conselho para as Tecnologias de # 702 concluidos
Informagao e Comunicagdo na AP
. ¢ * projetos removidos por alteracdo de prioridades/op¢des das

areas governativas, no decorrer das revisées anuais do plano.
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PRINCIPAIS NUMEROS DA ESTRATEGIA DE TRANSFORMACAO DIGITAL TIC
2020 E DOS RESPETIVOS PLANOS SETORIAIS (cont.)

Em termos globais, entre 2017 e 2020 foram concluidos 702 projetos, com um impacto

DIAGNOSTICO

aproximado de 721 milhdes de euros de beneficios suportados num investimento de 300

milhoes de euros.

Investimento e beneficios (milhses €)

Investimento Poupancas TIC Poupangas N TIC Beneficios Sociais
Previsto 569 222 483 1005
Executado 300 74 264 383

+721 M€ em Beneficios e Poupancas

421 Milhoes € de Beneficios liquidos (milhses €)

(Beneficios liquidos = Poupangas TIC + Poupangas N TIC + Beneficios Sociais — Investimento)

Conselho para as Tecnologias de
Informagdao e Comunicagao na AP

14
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PRINCIPAIS NUMEROS DA ESTRATEGIA DE TRANSFORMACAO DIGITAL TIC
2020 E DOS RESPETIVOS PLANOS SETORIAIS (cont.)

Em relacdo aos trés eixos de acao, destacam-se os projetos inseridos no eixo Il - Inovacao e

Competitividade, pela relevancia para a promocao da melhoria dos servicos da AP — projetos

de inovacao setorial e servigos eletronicos
Eixo I: Integracao e Interoperabilidade 197 101
Eixo II: Inovacao e Competitividade 373 277

Eixo Ill: Partilha de Recursos 132 90

m Concluidos mPor Concluir

Por outro lado, fruto do trabalho colaborativo do CTIC, foram identificados trés aspetos chave
para o avanco da transformacao digital da AP, tendo sido constituidos grupos de trabalho para

cada um deles e desenvolvidas as acdes subsequentes as recomendacdes coligidas, que se

consideram marcos estruturantes:

15



DIAGNOSTICO PRINCIPAIS NUMEROS DA ESTRATEGIA DE TRANSFORMACAO DIGITAL TIC
2020 E DOS RESPETIVOS PLANOS SETORIAIS (cont.)

a. Centro de Competéncias Digitais da Administracao Publica - criacdo de unidade para apoiar
as diferentes dreas governativas no seu processo de transformacdo digital, através da
internalizacao de competéncias emergentes e do desenvolvimento de projetos transversais
e melhorando, em simultaneo, a contratacao de servicos externos nas areas das tecnologias
de informacao e comunicacao;

b. Interoperabilidade Documental na Administracao Publica - desenvolvimento de
especificacoes e pilotos de troca de documentos entre sistemas da Administracao Publica de
forma totalmente desmaterializada, garantindo a sua caracterizacao e classificacao através
de um Modelo de Dados Candnico que permite o reconhecimento do seu contexto e o
tratamento automatico pelo destinatario;

c. Computacao na Nuvem — desenvolvimento de estudo de beneficios e barreiras e proposta
de estratégia para a adocao sustentavel da Cloud pelo setor publico, reconhecendo o seu
papel incontornavel como alavanca para acelerar o desenvolvimento de melhores servicos

CTI c Conselho para as Tecnologias de o o ) o )
Informag&o e Comunicago na AP publicos digitais, de forma mais eficiente, racional e segura.
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O CONSELHO PARA AS TECNOLOGIAS DE INFORMACAO E
GOVERNACAO COMUNICACAO NA ADMINISTRACAO PUBLICA

O Conselho para as Tecnologias de Informagcao e Comunicacdao na
Primeiro

Ministro Administragdo Publica (CTIC), criado pela RCM 33/2016, de 3 de junho, viu
{ o prorrogado o seu mandato pela RCM 84/2020, de 9 de outubro.

O CTIC funciona na dependéncia da Ministra da Modernizacao do Estado e
da Administracdo Publica, por delegacao do Primeiro Ministro, e é
composto por um Comité Técnico, que por sua vez é composto por um

DIRECAO COMITE TECNICO
Conselho Representante Ministerial de cada area governativa e pela Direcao do

BT Comité Técnico, liderada pela AMA, IP, coadjuvada, quando necessario pelo
CEGER e ESPAP. Tendo em conta a tematica exige-se articulacdo muito
proxima com GNS e EMPD. O CTIC pode criar e incumbir grupos de trabalho

Representantes Ministeriais para apresentar estudos e propostas, assim como articula com as entidades

(RMs)

responsaveis pelas iniciativas de transformacao da AP e da sociedade,

nomeadamente as estruturas que suportam o INCoDe e o Plano de Acao

Informagdao e Comunicagao na AP

CTI C Conselho para as Tecnologias de para a Transicao Digital. O CTIC é assessorado por um Conselho Consultivo.
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BASE METODOLOGICA
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A proposta de Estratégia para a Transformacao Digital da AP 2021 — 2026 teve por base um

conjunto de iniciativas que se destinaram a garantir recolha das "licdbes aprendidas”, a

incorporacdao da visao das varias areas governativas e o alinhamento com as atuais

estratégias do Governo, destacando:

Experiéncia acumulada na execucao da Estratégia TIC 2020 — Estratégia de Transformacao
Digital da AP — relatdrio disponivel em https://www.tic.gov.pt;

Incorporacao dos referenciais estratégicos e planos de acao emanados pelo XXIl Governo,
nomeadamente o Programa de Governo, a Estratégia para a Inovacao e Modernizacao do
Estado e da Administracao Publica 2020-2023, o Plano de Acao para a Transicao Digital e
a Estratégia Nacional de Seguranca do Ciberespaco 2019-2023;

Alinhamento com os referenciais internacionais, oriundos da Comissdao Europeia e de
outros grupos internacionais de que Portugal faz parte;

Sessoes de trabalho colaborativo com os elementos do Comité Técnico do CTIC;

Inquérito eletronico dirigido a todos os elementos do Comité Técnico do CTIC.
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INQUERITO AO CTIC

CTIC
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O inquérito realizado aos Representantes Ministeriais em outubro de 2020, que contou com a
resposta de 16 areas governativas, permitiu identificar e validar a importancia da definicao de
uma governacao e de uma estratégia que estabeleca as principais prioridades para a

Transformacao Digital da Administracdao Publica.

Pontos mais referidos: Cooperacao, alinhamento, partilha, acompanhamento e sinergias.

Principiais temas referidos: Compromisso, colaboracgao, concretizacao, otimizacao,
projetos inovadores e estruturantes.

Fatores mais referidos: e Mais sessdes colaborativas;
* Maior flexibilidade para atingir objetivos;
« Proporcionar meios e recursos humanos;

21



INQUERITO AO CTIC
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Tema mais referido: Aumento da qualidade das solucdes TIC da AP.

1 Recursos humanos especializados TIC;
2 Processo de contratagao publica e regras orgamentais;
3 Respostas as reais necessidades dos cidadaos e empresas;

1 Definir uma Estratégia comum;
2 Definir normas e guidelines comuns;
3 Governagao e coordenagao;

1 Recursos Humanos TIC (competéncias, formacado, atracao e retencao);
2 Orcamento para a transformacao digital;

3 Adocgao dos servigos digitais pelos utilizadores;

4 Computacao em nuvem;

5 Acessibilidade e Usabilidade.

22



; A ESTRATEGIA PARA AS TIC NA AP PARA O PERIODO DE 2021 ATE
LINHAS ESTRATEGICAS 2026 DESENVOLVE-SE NAS SEGUINTES LINHAS ESTRATEGICAS

ADMINISTRACAO PUBLICA MAIS DIGITAL
Visao
MELHORES SERVICOS, MAIOR VALOR
mais perto dos cidadaos e empresas

1. SERVICOS PUBLICOS DIGITAIS 2. VALORIZACAO DO PAPEL DOS DADOS

Impacto no
Cidadao e
Empresas

3. ARQUITETURAS 4. COMPETENCIAS 5. INFRAESTRUTURAS 6. SEGURANCA E
DE REFERENCIA TIC E SERVICOS TIC CONFIANCA

Criar

Linhas Estratégicas
condicdes
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1. SERVICOS PUBLICOS
DIGITAIS

MEDIDAS

* Medida 1.1 Modelo comum
para o Desenho e
Desenvolvimento de
Servicos Publicos Digitais

Medida 1.2 Servicos
Publicos Digitais de Nova
Geracao

Conselho para as Tecnologias de
Informagdao e Comunicagao na AP

A incorporacado das tecnologias digitais na oferta de servicos publicos (sejam eles através do canal
digital, remoto ou presencial) tem um potencial significativo de simplificacdo e aumento de
eficiéncia dos servicos, além de abrir perspetivas de provisdao de servicos publicos a distancia, com
ganhos de comodidade, rapidez e reducao de custos para os cidadaos e empresas. Contudo, para
poder explorar e efetivar esse potencial, é crucial adotar uma abordagem orientada aos fins e aos
utilizadores no (re)desenho dos servicos, garantindo desde logo que:

* O ponto de partida é o conhecimento efetivo das necessidades e expectativas dos destinatarios
dos servicos, nomeadamente através do recurso a analitica dos dados ou a processos
participativos que envolvam os destinatarios mas também os diversos servicos que devem
mobilizar-se colaborativamente na satisfacao das necessidades identificadas;

* Seja dada prioridade a servicos (ou multisservicos) intersectoriais, com uma abordagem “whole-
of-Government”, numa légica orientada a eventos de vida (do cidadao ou da empresa), e com o
minimo esforco para o destinatario através do recurso a interoperabilidade e reutilizacao dos

dados, implementando, sempre que possivel, servicos proactivos ou automaticos;
24



1. SERVICOS PUBLICOS
DIGITAIS

MEDIDAS

* Medida 1.1 Modelo comum
para o Desenho e
Desenvolvimento de
Servicos Publicos Digitais

Medida 1.2 Servicos
Publicos Digitais de Nova
Geracao

Conselho para as Tecnologias de
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Se adote uma abordagem responsavel e sustentavel que tenha em conta as condicdes de
acesso, promovendo-se a inclusdao e a confianca de todos os cidaddaos e empresas e
evitando que os servicos digitais signifiguem a criacao de novos obstaculos ou o reforco de
desigualdades pré-existentes;

Sao utilizados, por regra, os dados e os recursos existentes (mapeados numa arquitetura de
referéncia) por forma a garantir a orientacdo aos principios de bom servico publico e, como
objetivo ultimo e sempre que possivel, a criacdao de servicos proactivos;

As interfaces com os destinatarios e tecnologias que as suportam sdo desenhadas e
selecionadas de forma assertiva, promovendo uma experiéncia idéntica ao cidadao
independentemente do servico a que acede, incluindo o recurso a cocriacao e abordagens

iterativas de melhoria progressiva através da experimentacao;

25



1. SERVICOS PUBLICOS
DIGITAIS

MEDIDAS

* Medida 1.1 Modelo comum
para o Desenho e
Desenvolvimento de
Servicos Publicos Digitais

Medida 1.2 Servicos
Publicos Digitais de Nova
Geracao
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A modelagao dos servigos para o digital deve maximizar a interoperabilidade considerando
0 ecossistema existente e evitar a multiplicacao de solugdes para os mesmos fins;

O desenho dos projetos de transformacdo digital na AP deve sempre ter como foco a
eficacia do processo e nao procurar, simplesmente, transportar para o digital as praticas

pré-desmaterializacao.

Esta linha estratégica assume ainda maior relevo quando sdao tomados em consideracdao os

dados histéricos observados pela implementacao de anteriores estratégias de transformacao

digital, onde os beneficios para os cidadaos e tecido empresarial foram superiores ao dobro do

investimento realizado em transformacao digital do setor publico (fonte: Relatério da

Estratégia de Transformacdo Digital 2017-2020, publicado em https://tic.gov.pt), e pela

implementacdao das medidas de simplificacdo incluidas no Programa Simplex - em média cada

medida Simplex implementada promove um beneficio liquido de 40 milhdes de EURO (fonte:

Estudo Simplex elaborado pela Comissao Europeia).



1. SERVICOS PUBLICOS

DIGITAIS B _ o o 65%
1.1 Promover a adesao aos servicos publicos digitais indice de
penetracao
1.2 Disponibilizar um modelo comum para desenho e desenvolvimento de 2021
MEDIDAS servicos publicos digitais versdo 1.0
* Medida 1.1 Modelo comum 1.3 Disponibilizar novos servicos publicos digitais desenhados, 25
para o Desenho e desenvolvidos e avaliados com base no modelo comum NOVOS servigos

D \ tod
esenvolvimento de 2023: 90%

Servicos Publicos Digitais

1.4 Promover a inclusao através dos servicos digitais garantindo a sua sites c/selo de
Medida 1.2 Servigos usabilidade e acessibilidade usabilidade de
Publicos Digitais de Nova acessibilidade
Geragao 1.5 Promover a utilizacdo das solucdes transversais da AP, nomeadamente o
odas

notificacOes eletrdénicas, plataforma de pagamentos, livro amarelo
eletrdnico, entre outros

1.6 Promover a incorporacao nos servicos publicos de componentes que
implementem uma abordagem omnicanal, nomeadamente recorrendo a
videoconferéncia, plataforma de mensagens da AP e chatbot

areas governativas

Todas

areas governativas

Conselho para as Tecnologias de
Informagdao e Comunicagao na AP




1. SERVICOS PUBLICOS
DIGITAIS

CTIC

Conselho para as Tecnologias de
Informagdao e Comunicagao na AP

A definicdo de um modelo comum de desenho e desenvolvimento de servicos publicos
digitais permitira garantir a uniformizacao e qualidade dos servicos, através da comunicagao
clara de principios orientadores, metodologias recomendadas para o desenho,
desenvolvimento e avaliagao e requisitos técnicos transversais. Por outro lado, potenciara o
trabalho colaborativo e a reutilizacdao de solucdes, promovendo a adocdao de abordagens
experimentais e ageis para o desenvolvimento de servicos, por via de melhorias iterativas e
incrementais, a racionalizacdao dos recursos e a conformidade com a arquitetura de
referéncia. Deste modo, compatibiliza-se a eficiéncia dos processos do desenvolvimento
com a centralidade nas necessidades dos destinatarios.

A utilizacdo de tecnologias e vocabuldrios ja testados e utilizados no ambito europeu
deverdo ser equacionadas, com vista a criacao de servicos transfronteiricos, por um lado, e

também procurando tirar partido da experiéncia existente a nivel europeu.
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1. SERVICOS PUBLICOS
DIGITAIS

CTIC

Conselho para as Tecnologias de
Informagdao e Comunicagao na AP

A criacao ou renovacao do catalogo de oferta de servicos publicos digitais € um processo em
continuo que envolve o conjunto das organizacdes da Administracao Publica, tradicionalmente
focadas no desenvolvimento de oferta de servicos dentro do quadro de prioridades e
requisitos setoriais.

Importa, contudo, aumentar a prioridade em torno de servicos (ou multisservicos)
intersectoriais, com uma abordagem “whole-of-Government”, privilegiando a oferta dos
servicos digitais por principio numa légica orientada a eventos de vida (do cidaddo ou da
empresa), e com o minimo esforco para o destinatario através do recurso a interoperabilidade
e reutilizacao dos dados. Neste ambito, os servigos proactivos constituem o objetivo ultimo.

Os servicos publicos digitais de nova geracao nao s6 tém em conta as necessidades de uma
adaptacao «em tempo real» as necessidades da sociedade, como privilegiam o alinhamento
com os principios da Administracao Aberta. Devem garantir a confiabilidade, a explicabilidade e
inteligibilidade nas tecnologias adotadas e, por outro lado, adotar a transparéncia e a

prestacdo de contas no seu funcionamento corrente.
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2. VALORIZACAO DOS
DADOS

MEDIDAS
e Medida 2.1 Dados Abertos
e Reutilizacao

Medida 2.2 Servicos com
Recursos a Modelos de
Decisao Automatica

Conselho para as Tecnologias de
Informagdao e Comunicagao na AP

Compete a Administracao Publica garantir que utiliza todo o potencial do enorme volume de
dados a que tem acesso para prestar servicos publicos, gerir e tomar decisdes com base em
dados fidedignos e confiaveis, desenvolver servicos com base em tecnologias emergentes, ser
mais transparente e potenciar o desenvolvimento de estudos e solucdes inovadoras pela
sociedade e pelo setor privado, em alinhamento com a Estratégia Europeia para os Dados.
Para que este objetivo seja possivel & necessario catalogar, conhecer e gerir os dados, de
modo que se possa tirar verdadeiro valor, garantir que tém a qualidade necessaria para a sua
reutilizacao, nomeadamente que nao criam, excluem ou discriminam franjas da populacao,
influenciando decisdes que possam ser tomadas com base nos mesmos, seja por decisores
humanos ou sistemas de inteligéncia artificial.

Esta linha estratégica reveste-se de grande relevo para o desenvolvimento da economia e da
produtividade nacional — a titulo de exemplo a Comissao Europeia estima que os dados
abertos venham a ter um impacto na ordem dos 190 mil milhdes de EURO no PIB dos paises

da Unidao Europeia em 2030.
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2. VALORIZACAO DOS
DADOS

MEDIDAS
e Medida 2.1 Dados Abertos
e Reutilizacao

Medida 2.2 Servicos com
Recursos a Modelos de
Decisao Automatica

Conselho para as Tecnologias de
Informagdao e Comunicagao na AP

2.1 Aumentar o conjunto de dados abertos disponiveis para reutilizacao e
valorizacao pela sociedade através do dados.gov.pt

2.2 Disponibilizar dados abertos em tempo real em dados.gov que permitam criar
aplicacdes com valor econémico pela sociedade

2.3 Aumentar a transparéncia dos principais servicos e areas essenciais do Estado
através da disponibilizacao de dashboards provenientes da reutilizacdao de dados
abertos disponiveis no dados.gov.pt

2.4 Orientar a AP para uma gestao baseada na evidéncia dos dados (data driven)
nomeadamente em decisdes relacionadas com o atendimento publico,
enriguecendo para tal as capacidades do servico de Gestao Inteligente do
Atendimento Presencial (GIAP)

2.5 Disponibilizar guias para adocao e avaliar as solu¢des do setor publico que
recorram a ciéncia de dados, IA e aprendizagem maquina, entre outros, de
acordo com principios éticos, de responsabilidade e de transparéncia

100%
conjuntos de
dados de
elevado valor
UE

+100
conjuntos de
dados em
tempo real

12

areas de
transparéncia

25

servigos mais
procurados

3

guias/ relatdrios
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2. VALORIZACAO DOS

DADOS

CTIC

Conselho para as Tecnologias de
Informagdao e Comunicagao na AP

A partilha de dados abertos permite a Administragdao Publica, ndao so potenciar a criagao de
novos servigos publicos, como também promover a transparéncia do setor publico na forma
como gere 0s meios que tem ao dispor e ainda promover a criagao de valor na economia.

A disponibilizacao de dados abertos permite a respetiva reutilizacao, por exemplo na
elaboracdo de estudos e no desenvolvimento de solu¢des inovadoras, quer pela academia,
quer pelo setor privado. O objetivo final é que os dados provenientes de varios setores
possam ser utilizados de forma anonimizada e cruzados, através da consubstanciacdao de
politicas publicas previamente desenvolvidas, com objetivo de conhecer melhor o impacto
social, ambiental ou econdmico, ou mesmo reutilizados para criar aplicagdes inovadoras e
com potencial de criacdao de valor econédmico pela sociedade.

A Comissao Europeia estima que a economia dos dados seja responsavel por 2,4% do PIB da

Unido Europeia e que nos proximos anos este peso aumentara consideravelmente.
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2. VALORIZACAO DOS

DADOS

CTIC

Conselho para as Tecnologias de
Informagdao e Comunicagao na AP

A ciéncia de dados, a Inteligéncia Artificial, o machine e o deep learning, entre outras
afirmam-se no futuro um motor do desenvolvimento econédmico e social a nivel mundial e
pode ter um potencial incalculavel, designadamente, por exemplo no combate as
alteracdes ambientais, na medicina, e no trabalho nos transportes, no funcionamento das
cidades, entre muitas outros.

Compete a AP tirar partido destas tecnologias transformadoras para melhor decidir e
prestar servicos publicos com mais qualidade e mais confiaveis. No entanto é necessario
criar as condicOes para que a sua disseminacdo garanta que 0s impactos socioecondmicos,
legais e éticos sdo considerados e incorporados. E imprescindivel que estas solucdes
produzam resultados confidveis e explicaveis e que ndo criem ou potenciem assimetrias.
Daqui surge a necessidade de providenciar as organizacdes do setor publico nao sé o
conhecimento técnico requerido para implementar estas solugdes, como ainda as
metodologias e a linhas orientadoras para a sua adocado, desenvolvimento, aplicacdo e a
avaliacao que garantam os principios éticos, de transparéncia e legais e as normas de

usabilidade, integridade e inclusao.
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3. ARQUITETURA DE
REFERENCIA

MEDIDAS

 Medida 3.1 Arquitetura e
Catalogo de Servicos
Publicos

Medida 3.2 Catalogo de
Dados e Interoperabilidade

Conselho para as Tecnologias de
Informagdao e Comunicagao na AP

A modernizagao da Administragao Publica teve como consequéncia a proliferagcao de
inumeras solugdes eletrdnicas, algumas sem a necessaria articulagao e enquadramento. O
desafio passa, agora, por garantir que continua a aproximar-se as expetativas e a resolver as
verdadeiras necessidades dos cidadaos e empresas. Para atingir este objetivo de forma mais
eficiente é fundamental criar uma arquitetura de referéncia que permita a interoperabilidade
entre as solucdes existentes, a partilha e reutilizacdo de servicos e/ou dados, incluindo ao
nivel transfronteirico, e promova a conformidade com regulamentos. Por outro lado, a
existéncia de uma arquitetura de referéncia, permite que as novas solucdes incorporem de
raiz os principios e conceitos que vao permitir disponibilizar melhores servicos, e assim
acelerar o desenvolvimento de servicos que facam melhor uso dos dados e aplicacoes
existentes, garantido a origem e confiabilidade dos dados e evitando duplicacdo de

investimentos.



3. ARQUITETURA DE
REFERENCIA

MEDIDAS

 Medida 3.1 Arquitetura e
Catalogo de Servicos
Publicos

Medida 3.2 Catalogo de
Dados e Interoperabilidade

Conselho para as Tecnologias de
Informagdao e Comunicagao na AP

3.1 Dotar a AP de uma Arquitetura Transversal de Referéncia para os sistemas
de informacao

3.2 Catalogar e descrever todos os servicos prestados pela AP no Catalogo de
Entidades e Servicos (CES) e respetivos dados de que sao fontes primarias no
Catalogo de Dados da AP

3.3 Disponibilizar todos servicos no Ponto de Contacto Nacional — ePortugal,
conforme regulamento europeu do Single Digital Gateway

3.4 Disponibilizar na Plataforma de Interoperabilidade da AP (iAP) acesso as
fontes de dados e micro servicos referentes aos principais registos da AP,
nomeadamente pessoas, empresas, imoveis, viaturas, educao, saude, impostos,
seguranca social e administracao interna

3.5 Disponibilizar na Plataforma de Interoperabilidade (iAP) um catalogo de API

3.6 Aumentar o numero de servicos digitais que consomem dados através da
Plataforma de Interoperabilidade da AP

3.7 Desmaterializar por completo a troca de documentos entre organismos da
AP

2021

2023

2023

Todas

areas
governativas

2022
100

novos
servicos

Todas

areas
governativas
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3. ARQUITETURA DE
REFERENCIA

CTIC

Conselho para as Tecnologias de
Informagdao e Comunicagao na AP

Na generalidade, atualmente o setor publico apresenta-se aos Cidadaos e Empresas como
um conjunto desagregado de ofertas, que estao muito associadas aos organismos que as
promovem, obrigando a que o Cidadao e as Empresas conhecam a estrutura e organizacao
do setor publico.

Esta representacdo da oferta de servicos constitui um obstaculo consideravel para os
objetivos essenciais, que sao disponibilizar uma forma rapida e simples de exercer um direito
ou cumprir uma obrigacao e criar de forma mais agil novos e melhores servicos publicos.
Para agravar a situacdo estes servicos muitas vezes sobrepdem-se, complementam-se ou
qguase que sO existem para satisfazer necessidades relativas ao funcionamento interno da
propria Administracao Publica. Torna-se por isso essencial para a transformacao do setor
publico identificar, mapear e caracterizar os servigos base, assim como identificar os canais
pelos quais sao fornecidos, para poder transformar a forma como aqueles sao prestados
internamente e sao apresentados aos Cidadaos e as Empresas.

S6 conhecendo os servicos e as interdependéncias existentes é possivel organizar e otimizar

a oferta de servicos na logica que melhor serve os Cidadaos e Empresas.
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3. ARQUITETURA DE
REFERENCIA

CTIC

Conselho para as Tecnologias de
Informagdao e Comunicagao na AP

Embora longos passos se tenham dado na disponibilizacdo de servicos inovadores que
implementam os conceitos de “share & reuse” e ”"only-once”, e que permitem a
Administracdao Publica fornecer aos Cidaddos ou Empresas servicos em que estes nao
tenham que fornecer a Administracao Publica dados que esta ja possui ou da qual é a fonte,
ainda existe um desafio enorme para consolidar esta abordagem. A. interoperabilidade tem
um potencial enorme para transformar esta relacdao entre o Estado e os Cidadaos,
nomeadamente permitindo a disponibilizacao de servicos de forma proativa pelo setor
publico, que sao despoletados automaticamente quando o cidadao ou empresas estao numa
determinada situacao.

Para atingir esta visao, a habilidade de referenciar as solu¢cdes que suportam a prestacao de
servicos publicos de base e os dados existentes nos principais registos permitira construir
servicos digitais mais racionais e seguros, fomentando a reutilizacao de solucdes ja
existentes, a rentabilizagdo dos investimentos efetuados e o acelerar do desenvolvimento de
novas solucdes interoperdveis, quer seja entre setores, regides e municipios ou/e com

outros paises europeus.
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4. COMPETENCIAS TIC

MEDIDAS

Medida 4.1 CxO Setorial
(Responsavel Setorial pela
Transformacao Digital)

Medida 4.2 Programa de
Formacao TIC.GOV.PT

Medida 4.3 Comunidades
de Praticas

Medida 4.4 Contratacao TIC

Medida 4.5 Observatoério de
Inovacgao Digital e
Tecnologias Emergentes

Conselho para as Tecnologias de
Informagdao e Comunicagao na AP

A escassez, face a procura de recursos humanos nas areas STEM (Ciéncia, Tecnologias,
Engenharia e Matematica), e mais concretamente nos dominios do digital, € constatada no
contexto nacional (e europeu) quer no setor privado, quer no setor publico (ainda mais
acentuada neste caso). O programa INCODE 2030 constitui uma aposta no sentido de
preparar as novas geracoes e a forca produtiva para conjunto de competéncias necessarias
numa sociedade digital. E necessario reforcar a capacidade interna das competéncias digitais
das organizacdes da AP, incrementando o conhecimento especifico sobre a estratégia,
governacgao, principios, metodologias, requisitos, arquitetura de referéncia e solucdes da
Administracao Publica, por forma a garantir a sua evolucao e promover a respetiva adocao.

Complementarmente, uma vez que o desafio da transformacao digital que as organizacdes
publicas tém pela frente nao é passivel de ser realizado exclusivamente pelos seus recursos
internos, é critico o desenvolvimento de facilitadores a colaboracao entre equipas digitais da
Administracao Publica, a contratacao de servicos externos e a colaboragcao com Academia,

Sistema Cientifico e Tecnoldgico e comunidades de inovacao e empreendedorismo.
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4. COMPETENCIAS TIC

Em complementaridade a estas medidas, é crucial definir referenciais de governacao e de

MEDIDAS perfis criticos no ambito da transformagdo digital por forma a promover a capacidade e

* Medida 4.1 CxO Setorial
(Responsavel Setorial pela
Transformacao Digital)

maturidade de gestao ‘do digital’ na Administracao Publica.

Medida 4.2 Programa de
Formacao TIC.GOV.PT

Medida 4.3 Comunidades
de Praticas

Medida 4.4 Contratacao TIC

Medida 4.5 Observatoério de
Inovacgao Digital e
Tecnologias Emergentes

Conselho para as Tecnologias de
Informagdao e Comunicagao na AP




4. COMPETENCIAS TIC

MEDIDAS

Medida 4.1 CxO Setorial
(Responsavel Setorial pela
Transformacao Digital)

Medida 4.2 Programa de
Formacao TIC.GOV.PT

Medida 4.3 Comunidades
de Praticas

Medida 4.4 Contratacao TIC

Medida 4.5 Observatoério de
Inovacgao Digital e
Tecnologias Emergentes

Conselho para as Tecnologias de
Informagdao e Comunicagao na AP

4.1 Formalizar a nivel setorial e a nivel dos organismos publicos os papeis de
coordenacao da Transformacao Digital

4.2 Dotar cada perfil de trabalhadores publicos envolvidos na transformacao
digital de competéncias alinhadas com modelo comum de desenho e
desenvolvimento de servigos digitais

4.3 Criar bolsa de profissionais de reconhecida experiéncia em areas de
conhecimento onde existe elevada caréncia

4.4 Promover a colaboracao da sociedade civil no desenvolvimento de projetos
do setor publico

4.5 Constituir Observatdrio de Inovacao Digital da AP em articulacdao com a
academia, empreendedores e o mercado

4.6 Disponibilizar Guia de Melhores Praticas para a contratacao de servicos TIC

4.7 Constituir comunidades de praticas em torno de metodologias, normas ou
tecnologias do modelo comum

2021

3
Prog.
formacao
“Tic.gov.pt”

2022

6

Desafios

2022

2021
renovado
anualmente

6

comunidades
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4. COMPETENCIAS TIC

4.8 Renovar os recursos humanos da AP em areas estratégicas das TIC e ciéncia de >

areas
dados especializadas

MEDIDAS 4.9 Criar condigOes favoraveis para a retencao de recursos de elevado valor ou com

A .. 2023
S edlik AT G Gt competencias TIC essenciais na AP

(Responsavel Setorial pela
Transformacao Digital)

Medida 4.2 Programa de
Formacao TIC.GOV.PT

Medida 4.3 Comunidades
de Praticas

Medida 4.4 Contratacao TIC

Medida 4.5 Observatoério de
Inovacgao Digital e
Tecnologias Emergentes

Conselho para as Tecnologias de
Informagdao e Comunicagao na AP




4. COMPETENCIAS TIC

CTIC

Conselho para as Tecnologias de
Informagdao e Comunicagao na AP

Para que a visdao gue se preconiza com esta estratégia seja possivel é fundamental reforcar a
importancia do papel assumido do Representante Ministerial, como Chief Transformation
Officer (CTO) setorial que assegura a governacao e a articulacao a nivel setorial, e assegura
a representacao e articulacao no CTIC.

S6 reforcando este papel é possivel garantir que as varias vertentes da transformacao digital
da AP e das areas governativas estao claramente alinhadas com uma estratégia transversal
comum, que possui uma instanciacao setorial, representativa das diferentes realidades

setoriais.
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4. COMPETENCIAS TIC

CTIC

Conselho para as Tecnologias de
Informagdao e Comunicagao na AP

A medida que a arquitetura de referéncia da Administracdo Publica e as boas praticas, e
metodologias dai decorrentes forem evoluindo, é necessario desenvolver e formar os
diversos perfis de profissionais (designers, developers, users...) por forma a que aquelas
possam ser adotadas.

Esta medida consiste na partilha de conteudos formativos nestes dominios e na conce¢ao

de programas de formacao dirigidos aos diferentes perfis identificados.
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4. COMPETENCIAS TIC

A colaboracao no ciclo de vida de criacao de servicos publicos digitais permitira a promocgao
das competéncias dos recursos humanos (aprendendo através da pratica e de exemplos), a
agilidade no desenvolvimento e a reutilizacao de metodologias e software.

Esta medida visa estimular a criacao deste tipo de comunidades, sejam elas orientadas a
partilha de conhecimento em metodologias ou tecnologias especificas.

Neste exercicio, deverao ser aproveitadas as redes ja existentes e o know-how e

conhecimento que nelas existe.
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4. COMPETENCIAS TIC

Um dos fatores frequentemente referidos como inibidor do desenvolvimento agil de
solucdes digitais, decorre da complexidade associada ao cédigo da contratacao publica e das
regras impostas pelas leis orcamentais para a contratacao de servicos TIC. Nesse sentido,
sera importante criar condicdes para desenvolver solucdes rigorosas, transparentes e
inovadoras para a contratacdo neste ambito. Desde logo, pelo desenvolvimento “espacos
seguros” para a contratacdao de servicos digitais inéditos ou emergentes e para exploracao
de modalidades de resposta conjunta entre a Administracdao Publica e a comunidade de
empreendedores a desafios publicos.

Outra dificuldade frequente relaciona-se com a incapacidade dos organismos na
especificacao precisa dos servicos a contratar e seus requisitos, nomeadamente nos aspetos
arquiteturais. Neste contexto, o desenvolvimento de guias de melhores praticas para a
contratacao destes servicos, incluindo especificagdes transversais por tipo de servico, e a

disponibilizacao de mecanismos de pré-qualificacao de fornecedores sao facilitadores.
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4. COMPETENCIAS TIC

A incorporacado de ideias e tecnologias inovadoras requere a dinamizacao de um ecossistema
de inovacdao que integre parceiros da Academia, Sistema Cientifico e Tecnoldgico e
comunidades de inovacao e empreendedorismo nacionais e internacionais. A aplicacao dos
desenvolvimentos mais recentes a casos de uso reais, numa légica de experimentacao e
aprendizagem, pode beneficiar os servicos publicos e, reciprocamente, as comunidades de
inovacao. Por um lado, vai sensibilizar o ecossistema de inovacao para os desafios do servico
publico e catalisar os seus esforcos para uma missao de interesse nacional, trazendo uma
aceleracdo e capacitacao destes processos de desenvolvimento tecnoldgico com beneficio da
Administracdao Publica. Por outro lado, garante uma irrigacdo das redes de troca no
ecossistema de inovacao, atuando o Estado aqui como ativador e catalisador de um
ecossistema de inovacao mais agil, mais responsivo e mais orientado a criacao de valor. Neste
ambito, tem relevo muito especial o desenvolvimento de espacos de convergéncia e
colaboracdao que sejam mais do que episédicos, como sucede com a criacao de hubs para as

tecnologias emergentes.
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5. INFRAESTRUTURA E
SERVICOS TIC

MEDIDAS
e Medida 5.1 Estratégia Cloud

Medida 5.2 Rede de
Comunicacoes da AP

Medida 5.3 Cédigo Aberto
da AP

Conselho para as Tecnologias de
Informagdao e Comunicagao na AP

A necessidade de disponibilizar melhores servigcos publicos e transformar o setor publico
obriga a uma melhor utilizacdo dos recursos existentes. E por isso prioritaria a definicdo de
indicacOes claras para a contratacdao e gestao de forma segura, sustentavel e resiliente de
capacidade de computacao e de armazenamento de dados necessarias, assim como é
fundamental criar condicdes de conetividade para responder aos requisitos de seguranca
inerentes aos diversos tipos de dados que necessitam ser tratados e as necessidades
crescentes de interligacao entre sistemas.

Com a definicao de uma arquitetura de referéncia, a disponibilizacao de guias que apoiem a
implementacdao e com a criacao de condicdes adequadas, quer seja a nivel técnico e legal
nomeadamente no que toca a classificacdo do orcamento e despesas e contratacao, é
possivel tirar partido de solucdes ja existentes que contribuirdo para prestar servicos de

melhor qualidade.

47



5. INFRAESTRUTURA E
SERVICOS TIC

MEDIDAS
e Medida 5.1 Estratégia Cloud

Medida 5.2 Rede de
Comunicacoes da AP

Medida 5.3 Cédigo Aberto
da AP

Conselho para as Tecnologias de
Informagdao e Comunicagao na AP

5.1 Implementar estratégia cloud da AP que privilegia a contratacao de servicos
de cloud publica (disponivel abertamente através da internet), garantindo a 2022
soberania e seguranca dos dados

5.2 Ligar todas as areas governativas e 0s principais organismos publicos através
de uma rede comum redundante (ponto de troca de trafego da AP — PTT) que 2022
permite disponibilizar e consumir os servicos digitais

5.3 Disponibilizar repositorio para partilhar e reutilizar cddigo aberto
desenvolvido pela AP

2022
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5. INFRAESTRUTURA E
SERVICOS TIC

CTIC

Conselho para as Tecnologias de
Informagdao e Comunicagao na AP

Para suportar os objetivos ambiciosos fixados pela transformacao digital da Administracao
Publica é necessario apetrechar a mesma de uma infraestrutura resiliente e segura, gerida
segundo as melhores praticas e num enquadramento europeu. Num cenario de elevada
concorréncia por recursos especializados e acelerada obsolescéncia é inevitavel criarem-se
condi¢cOes para a adogdo generalizada da computacdao em nuvem (cloud) publica pelo setor
publico.

A opcao pela cloud contratada a fornecedores privados (cloud publicas) tem o potencial de
permitir ndao s6 a AP focar os seus recursos técnicos nas componentes que geram maior
valor e que constituem o core dos servigcos publicos, como aumentar substancialmente os
niveis de disponibilidade, resiliéncia e seguranca dos seus sistemas.

O setor publico deve ser capaz de tirar partido de solu¢des de cloud publicas existentes que
cumpram os requisitos de seguranca necessarios e suficientes para a salvaguarda dos dados

em funcao do seu valor intrinseco e ao longo do seu ciclo de vida.
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Conselho para as Tecnologias de
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Uma arquitetura de comunicag¢des que ligue os varios setores e organismos com 0s principais
prestadores de servicos de forma segura e resiliente nao sé permitira desenvolver novos e
melhores servicos, como também devera suportar novas formas de trabalho e interacao que
se provaram viaveis e essenciais durante a pandemia COVID.

Esta arquitetura também devera permitir dotar os servicos publicos de maior resiliéncia,
confiabilidade e qualidade, tanto por criar condicdes ideais para uma maior
interoperabilidade entre servigos, como por permitir a prestacao de servicos digitais com
qualidade.

A arquitetura da rede de comunicacOes da AP nao deve ser obstaculo para que se pilotem e
adotem novas formas de interacao entre 1) os proprios funciondrios, diminuindo deslocacdes
desnecessarias e permitindo o trabalho remoto, e entre 2) o setor publico e os Cidadaos e
Empresas, nomeadamente permitindo o atendimento através de novos canais como a

videoconferéncia, diminuindo custos de contexto para todos os intervenientes.
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A partilha de aplicagcdes desenvolvidas pela AP permite ndao sé (re)aproveitar o conhecimento
existente e construir tendo como base as melhores praticas, diminuindo as assimetrias de
maturidade que existem entre organismos da AP, como também permite reduzir os custos e
o tempo para o desenvolvimento de novos servicos e solugdes.

Importa por isso criar um ecossistema que agregue num repositorio comum e aberto as
aplicacoes desenvolvidas pela AP com base nas arquiteturas e referenciais transversais, e que

consinta por sua vez a sua partilha, manutencao e evolucao de forma sustentavel.

51



6. SEGURANCA E
CONFIANCA

A seguranca e a confianca devem assumir-se como dois principios basilares e inseparaveis,
MEDIDAS

 Medida 6.1 Conformidade
com o Quadro Nacional de salvaguarda dos dados pessoais bem como de outros dados com requisitos proprios de
Referéncia para
Ciberseguranca (QNRCS)

essenciais no desenvolvimento e prestacao de servicos digitais, tanto do ponto de vista da

seguranca, devendo contemplar a garantia da confidencialidade, da integridade, da

Medida 6.2 Identidade disponibilidade e do nao repudio da informagao tratada pelos respetivos sistemas de

Digital Segura informacao, em particular no que diz respeito as funcdes de soberania.

Medida 6.3 Privacidade e E igualmente necessario estar a par com as inovacdes nesta area, podendo algumas ser

E%nt(;i)lo dos Dados pelo disruptivas e obrigar a ado¢ao de novas tecnologias para dar resposta aos desafios. Um
idadao

exemplo é a criptografia quantica, tema que merece ser acompanhado de perto de forma
Medida 6.4 Contributo para

o Conhecimento Situacional
da Ciberseguranca Nacional

que a AP esteja preparada aquando da sua implementacgao.

Conselho para as Tecnologias de
Informagdao e Comunicagao na AP




6. SEGURANCA E
CONFIANCA

MEDIDAS

« Medida 6.1 Conformidade
com o Quadro Nacional de
Referéncia para
Ciberseguranca (QNRCS)

Medida 6.2 Identidade
Digital Segura

Medida 6.3 Privacidade e
Controlo dos Dados pelo
Cidadao

Medida 6.4 Contributo para
o Conhecimento Situacional
da Ciberseguranca Nacional

Conselho para as Tecnologias de
Informagdao e Comunicagao na AP

6.1 Promover a certificacdao das entidades da Administracao Publica no Quadro
Nacional de Referéncia em Ciberseguranca (QNRCS)

6.2 Adesao das entidades publicas aos sistemas de suporte ao Quadro Situacional
Nacional (PANORAMA) para a ciberseguranca nacional.

6.3 Desenvolver um mecanismo que permita que os cidadaos, num unico local,
conhecam e autorizem a troca de informacao pessoal detida pela AP

6.4 Reforcar a adocao de meios seguros de identidade digital

6.5 Disponibilizar servicos de prova da identidade e de atributos no telemodvel
através do ID.gov, inclusive para funcionarios publicos

6.6 Promover o alargamento de ambito e a adoc¢ao da assinatura com atributos
profissionais

80%
entidades TIC

2023

2021

4 Milhoes
CMD ativas

2023

2023
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Existem desafios enormes nesta area, boa parte dos quais alvo de medidas neste plano (o que
indicia ja iniciativas para a sua resolucao), nomeadamente:

* Recursos humanos especializados nesta area e igualmente em servicos cloud;

* Contratacao externa de servicos especializados na area;

e Partilha das diversas estratégias das entidades da AP;

* Garantir aimplementacao de plano de continuidade de negdcio;

* Recursos financeiros para reforco das iniciativas nesta area.

O Centro Nacional de Ciberseguranca (CNCS) tem vindo a apoiar as entidades da AP em todas as
areas da ciberseguranca, desde a formacao, monitorizacao e resolucao de incidentes, divulgacao
de boas praticas, exercicios de ciberseguranca, etc.

Promove igualmente a adocdo do QNRCS, que deriva da Diretiva (UE) 2016/1148 que
visa assegurar que os operadores de servicos essenciais e os prestadores de servicos digitais
adotam as medidas técnicas e organizativas adequadas e proporcionadas para gerir 0s riscos que

se colocam a seguranca das redes e dos sistemas de informacao.
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Conselho para as Tecnologias de
Informagdao e Comunicagao na AP

Adotar o QNRCS pelas entidades da AP por ser de extrema importancia para enderecar de
forma sistematica e holistica todas as questdes relacionadas com a ciberseguranca e
seguranca da informacao.

Identificar uma metodologia e uma ferramenta de analise de risco a ser usada
transversalmente pela Administracao Publica.

Preparar mecanismos que irao permitir que as diversas entidades possam candidatar-se
a certificacdo de conformidade com o QNRCS, em alinhamento com uma medida
da Estratégia para a Inovacao e Modernizacao do Estado e da Administracao Publica 2020-

2023 que até 2023 80% das entidades da AP possuam esta certificacao.
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Conselho para as Tecnologias de
Informagdao e Comunicagao na AP

A existéncia de uma identidade digital, com elevadas preocupacdes de usabilidade e de
seguranca, é central na disponibilizacdo e no acesso a servigcos (publicos e privados) por
parte de cidadaos e empresas.

Assim, importa capitalizar e massificar infraestruturas, plataformas e solucdes de identidade
digital existentes, inovando e disponibilizando novos servicos, suportando processos de

transformacao digital em diferentes setores , incluindo ligacao ao setor privado.
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Conselho para as Tecnologias de
Informagdao e Comunicagao na AP

O potencial de simplificacdo, automacao e inteligéncia dos servicos publicos através da
exploracdao dos dados guardados nos varios sistemas da Administracdao Publica nao pode
ocorrer sem observar os direitos dos cidaddaos, nomeadamente no que respeita a sua
privacidade.

Neste sentido de especial importancia a criacdo de mecanismos de informacao e capacidade
de auditoria pelos cidaddaos, sempre que aceitavel, adequado e exequivel, por forma a
aumentar a confianca dos mesmos nos processos digitais e nas organizacdes publicas,

envolvendo as entidades publicas pertinentes para este efeito.
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Conselho para as Tecnologias de
Informagdao e Comunicagao na AP

Para se ter informagdo atempada que viabilize o alerta rapido e uma reagao tempestiva a
incidentes de ciberseguranga, importa possuir um conhecimento situacional agregado o
mais amplo que seja possivel.

Neste sentido de especial importancia a promoc¢ao de processo e de tecnologia que facilite a
partilha e correlacao de informacdao em tempo real sobre atividade potencialmente
maliciosa em curso. O produto desta correlacdo sera devolvido através de informacao
acionavel, as entidades que contribuem para este conhecimento situacional.

Para tal devera ser promovida a adesao das entidades publicas a aqueles processos.
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ARTICULACAO COM OUTRAS INICIATIVAS

TABELA DE REFERENCIA
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PLANO DE ACCAO

ACOES TRANSVERSAIS

Conselho para as Tecnologias de
Informagdao e Comunicagao na AP
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1. SERVICOS PUBLICOS DIGITAIS

Medida 1.1 Modelo comum para o Desenho e Desenvolvimento de Servicos Publicos Digitais

ACAO RESPONSAVEL Data Conclusao

1.1.1. Criacao de campanhas de comunicacdo dos servicos digitais da AP AMA 1T 22

a) ldentificacdo dos 20 principais servigos prestados por cada area governativa,

. - . . . . Representante Ministerial 3T 21
identificando os servicos disponiveis no canal digital
1.1.2. Criacdo 12 versao do modelo comum para desenho e desenvolvimento de servicos publicos
o AMA 4T 21
digitais
. . a ~
1.1.3. Avaliacdo e desenvolvimento de 22 versao do modelo comum para desenho e AMA 4T 22

desenvolvimento de servicos publicos digitais

Conselho para as Tecnologias de
Informac¢do e Comunicagao na AP

CTIC
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1. SERVICOS PUBLICOS DIGITAIS

Medida 1.2 Servicos Publicos Digitais de Nova Geragao

ACAO RESPONSAVEL Data Conclusdo
1.2.1. Disponibilizacdo de novos servicos publicos digitais de elevado valor AMA 4T 22
a) Proposta de plano para ado¢ao do modelo comum de Representante
desenho de servicos publicos digitais 21-26 em cada area p. . . 4T 21
: Ministerial
governativa
1.2.2. Criacao plano de acdo para a promocao de servigos digitais inclusivos AMA 47 21
a) Proposta de plano para a ado¢ao da Declaracao de
Acessibilidade e Usabilidade (DL 83/2018) e atribuicdo de Representante AT 21
Selo de Usabilidade e Acessibilidade a todos os servigos Ministerial
digitais em cada drea governativa
1.2.3. Criar plano de comunicagao das solug¢des transversais da AP a todos os organismos CTIC 2T 22
a) ldentificacado e plano de acdo para utilizacdo de solugdes transversais das areas Representante 4T 21
governativas que podem incorporar as solucdes AP Ministerial
1.2.4. Disponibilizar uma arquitetura de referéncia para suportar um novo paradigma de trabalho na AP,
. AMA 4T 21
promovendo o trabalho colaborativo
a) ldentificacdo e elaboracao de plano para a disponibilizacdo de servicos publicos Representante 4T 21
numa légica multicanal Ministerial

Conselho para as Tecnologias de
Informac¢do e Comunicagao na AP

CTIC
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2. Valorizagao Do Papel Dos Dados

Medida 2.1 Dados Abertos e Reutilizagao

ACAO RESPONSAVEL Data Conclusdo

2.1.1. Criacao de Plano de Ag¢do para os Dados Abertos na AP AMA + CTIC 4T 21

a) ldentificacdo e elaboracao de plano para disponibilizacao dos High value

. , . Representante Ministerial 3T 21
datasets existentes em cada area governativa

b) Identificacdo e elaboracdo de plano para partilha dos datasets

: o , . Representante Ministerial 4T 21
representativos da atividade de cada area setorial

c) Identificacdo de datasets de outras areas governativas cuja
disponibilizacdao permitiria simplificar ou aumentar a eficiéncia e qualidade Representante Ministerial 4T 22
da tomada de decisao

a) ldentificacao de servicos que produzem e beneficiariam do consumo de

Organismos da AP 1T 22

dados em tempo real
2.1.3 Criar Portal da Transparéncia AMA 2T 21
a) ldentificacao dos principais indicadores e disponibilizacdo dos dados Representante Ministerial 1T 27

essenciais da area governativa em dados.gov

CTIC

Conselho para as Tecnologias de
Informac¢do e Comunicagao na AP
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2. Valorizagao Do Papel Dos Dados

Medida 2.1 Dados Abertos e Reutilizagao

ACAO RESPONSAVEL Data Conclusio

2.1.4. Alargar o GIAP a todo o atendimento da AP (l6gica multicanal) AMA 4T 21

a) Disponibilizar acesso e publicacdao como dados abertos de dados
relativos ao atendimento pelos diversos canais dos servicos mais
procurados

Top 3 organismos de cada
area

Conselho para as Tecnologias de
Informac¢do e Comunicagao na AP

CTIC
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2. Valorizagao Do Papel Dos Dados

Medida 2.2 Servicos com Recursos a Modelos de Decisao Automatica

ACAO RESPONSAVEL Data Conclusdo
2.2.1. Disponibilizar nova versdao do GulA - guia e ferramenta de avaliacdo para a Inteligéncia
Artificial e Etica na AP e incorporar nos processos de parecer prévio e de avaliacdo de AMA 2T 21
candidaturas para financiamento
a) Avaliacao de todos os projetos de inteligéncia artifical a decorrer Organismos com projetos IA 4T 21
guanto a critérios éticos e de responsabilidade financiados por FCT e SAMA

Conselho para as Tecnologias de
Informac¢do e Comunicagao na AP

CTIC
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3. Arquiteturas De Referéncia

Medida 3.1 Arquitetura e Catalogo de Servicos Publicos

ACAO RESPONSAVEL Data Conclusdo

3.1.1. Desenho de arquitetura transversal de referéncia para AP CTIC 1T 22
a) Elaborar arquitetura setorial de referéncia com base na arquitetura Representante Ministerial 3722
transversal

3.1.2 Disponibilizacdao no CES de funcionalidades que permitam a gestao setorial do catadlogo

. CTIC 2T 22

de servicos

a) Revisdo e carregamento no CES dos catdlogos de servicos setoriais Representante Ministerial 4T 22

Conselho para as Tecnologias de
Informac¢do e Comunicagao na AP

CTIC
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3. Arquiteturas De Referéncia

Medida 3.2 Catalogo de Dados e Interoperabilidade

ACAO
3.2.1. Disponibilizacao de catalogo de servicos e dados AP na iAP - seguindo estrutura do

CES

a) ldentificacao dos dados e servicos digitais que a area governativa
necessita para automatizar servigos e implementa o conceito "only-once"

3.2.2 Integrar todos os servicos no Ponto Digital Unico

a) Integracao dos principais servicos de cada area governativa no Ponto
Digital Unico

3.2.3. Catalogac¢ao dos dados e servigos disponiveis na IAP

a) Integracdo na iAP dos servicos e dados relativos aos principais registos:
pessoas, empresas, imoveis, veiculos, educacao, saude, impostos,
seguranca social e administracao interna

b) Integracdo na iAP dos 5 servicos e dados relativos aos principais
registos de cada area governativa

Conselho para as Tecnologias de
Informac¢do e Comunicagao na AP

CTIC

RESPONSAVEL

Representante Ministerial
CTIC
Representante Ministerial

AMA

Principais Registos da AP

Representante Ministerial

Data Conclusao

3T 22

3T 21

4T 22

2T 22

4T 21

4T 21
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3. Arquiteturas De Referéncia

Medida 3.2 Catalogo de Dados e Interoperabilidade

ACAO
3.2.4. Disponibilizacdao na iAP de solucdo para catalogacao das API's da AP
a) ldenticacao de API's a serem disponibilizadas através da iAP

b) Catalogacao de API's na iAP

3.2.5 Promover o desenvolvimento de servicos automaticos/"seamless" e do principio "only-once"
através da iAP

a) ldentificacdo e elaboracao de plano para a disponibilizacdo de servicos
publicos da area governativa que implementam o principio "only-once"

b) Disponibilizacdo por cada area governativa de 3 servicos publicos digitais
gue ndo exigem a intervencao dos cidadaos ou empresas utilizando a iAP

3.2.6. Alargar a interoperabilidade documental a todos os organismos que trocam documentos
dentro da AP

a) Elaboracao de plano para a integracdo na interoperabilidade documental dos
principais processos intra-setores que implicam a troca de documentos entre
organismos da mesma area setorial

b) Elaboracao de plano para integracdo dos processos entre areas governativas
na plataforma de interoperabilidade documental

Conselho para as Tecnologias de
Informac¢do e Comunicagao na AP

CTIC

RESPONSAVEL
AMA
Representante Ministerial

Representante Ministerial

AMA

Representante Ministerial

Organismos da AP

AMA

Representante Ministerial

Representante Ministerial

Data Conclusao
4T 21
4T 21
2T 22

47 23

1T 22

2T 23

47 23

2T 22

4T 21
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4. Competéncias Tic

Medida 4.1 CxO Setorial (Responsavel Setorial pela Transformacao Digital)

ACAO RESPONSAVEL Data Conclusdo
4.1.1 Capacitacdo os Representantes Ministeriais para o papel de CTO Setorial AMA + INA 3t 21
a) Formallzagao do papel do CTO setorial no contexto da area de Representante Ministerial 1t 22
governacgao
4.1.2 Producao de cursos nas diversas areas digitais para capacitacao TIC na NAU AMA + INA 4T 22
a? Map.ez.am.ento das necessidades de formacao para colaboradores AP em Representante Ministerial 3722
eixos digitais estruturantes
4.1.3 Criar bolsa de especialistas externos para e na AP AMA 2T 22
a) ldentificacdo das areas de conhecimento TIC com maior caréncia Representante Ministerial 3T 22

Conselho para as Tecnologias de
Informac¢do e Comunicagao na AP
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4. Competéncias Tic

Medida 4.2 Programa de Formacgao TIC.GOV.PT

ACAO RESPONSAVEL Data Conclus3o
4.2.1 Producgao de cursos nas diversas areas digitais para capacitacao TIC na Plataforma NAU AMA + INA 4T 22

a) Mapeamento das necessidades de formacao para colaboradores AP em
eixos digitais estruturantes

4.2.2 Criar parcerias com universidades para capacitacao e desenvolvimento de projetos na
AP

Representante Ministerial 3T 22

Conselho para as Tecnologias de
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4. Competéncias Tic

Medida 4.3 Comunidades de Praticas

ACAO RESPONSAVEL Data Conclusdo
4.3.1 Criar plataforma para promover a colabora¢ao com a sociedade civil na capacitagao e
. . AMA 4T 22

desenvolvimento de projetos

a) ldentificar projetos para promover colaborac¢ao da sociedade civil Representante Ministerial 2T 22
4.3.2 Promover a partilha de recursos na realizacao de projetos de elevado valor para a AP DGAEP 4T 21

a) ldentificacdo de recursos para participacdo em projetos de ambito Organismos da AP 4T 22

transversal na AP
4.3.3 Implementacao de Comunidade de praticas em Acessibilidade e Usabilidade Digital, AMA 4T 22
Interoperabilidade e em Dados Abertos, entre outras a definir

a) ldentificacdo das tematicas de maior interesse para os organismos da Representante Ministerial 3721

area governativa
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4. Competéncias Tic

Medida 4.4 Contratag¢ao TIC

ACAO
4.4.1 Promocao da inovacao através de processos de contratacao

4.4.2 Disponibilizar repositério centralizado de especificacdes e boas praticas em
contratacao TIC

a) ldentificacdo de melhores praticas e casos de exemplo existentes nas
areas governativas

4.4.3 Criar plano de captacdo de jovens licenciados em articulacao com as universidades

a) ldentificacdo de melhores praticas e casos de exemplo existentes nas
areas governativas
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4. Competéncias Tic

Medida 4.5 Observatdrio de Inovagao Digital e Tecnologias Emergentes

ACAO RESPONSAVEL Data Conclusdo
4.5.1 Criacao de Observatodrio de Inovacao Digital e Tecnologias Emergentes AMA 1T 22
a) ldentificacdo de areas para desenvolvimento de solucdes Representante Ministerial 4T 21
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5. Infraestrutura e Servigos Tic

Medida 5.1 Estratégia Cloud

ACAO RESPONSAVEL Data Conclusdo
5.1.1 Disponibilizar os instrumentos da Estratégia Cloud AP CTIC 4T 22
a) Definicao de plano setorial para a migracdo para a Cloud Publica Representante Ministerial 3T 21
5.1.2 Definigio de modelo de Incentivos para a partilha de codigo aberto da AP | espAP a2
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5. Infraestrutura e Servigos Tic

Medida 5.2 Rede de Comunicag¢oes da AP

ACAO RESPONSAVEL Data Conclusio
5.2.1 Adocao generalizada do Ponto de Troca de Trafego a nivel transversal e setorial AMA 4T 22
a) Criacdo de plano de acdo para integracao dos organismos da AP no PTT Representante Ministerial 1T 22
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5. Infraestrutura e Servigos Tic

Medida 5.3 Codigo Aberto da AP

ACAO RESPONSAVEL Data Conclusdo
5.3.1 Definicdo de modelo de incentivos e plataforma para a partilha de cédigo aberto da AP AMA 4T 22
a) Criacdo de plano de acao para partilha de cédigo aberto Representante Ministerial 1T 22
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6. Seguranca e Confianga

Medida 6.1 Conformidade com o Quadro Nacional de Referéncia para Ciberseguranca (QNRCS)

ACAO RESPONSAVEL Data Conclusdo
6.1.1 Contribuicao para o Plano de Acao da ENSC 2019-2023 CNCS 47 21
a) Certificacdo das entidades TIC em QNRCS Organismos da AP 4T 24
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6. Seguranca e Confianga

Medida 6.2 Identidade Digital Segura

ACAO RESPONSAVEL Data Conclusdo

6.2.1 Alargar o certificado de atributos profissionais a todos os funcionarios publicos AMA 4T 21
a) Implementagao do certificado de atributos profissionais em todos os Organismos da AP 4T 22
organismos

6.2.2 Adocao generalizada de autenticacao elDAS pelas solu¢des da AP AMA 4T 23

~ . D ~ .

a) Integra.(;ao de autenticacdao com elDAS em todas as solugdes da area Organismos da AP 4T 23
governativa

6.2..3 Criacao de plano de agao para implementacao de mecanismos de autenticacao forte AMA + GNS 4T 21
a) _Integragao de mecanismos de autenticacao forte nos sistemas Organismos da AP AT 23
existentes

6.2.4 Alargar a aplicacdao do ID.gov para funcionarios publicos AMA 1T 21
a) Efetuar plano para disponibilizar e reconhecer cartées e identificadores Organismos da AP 4T 22

no ID.gov
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6. Seguranca e Confianga

Medida 6.3 Privacidade e Controlo dos Dados pelo Cidadao

ACAO RESPONSAVEL Data Conclusdo
6.3.1 Disponibilizacao de mecanismo de autorizacao de acesso a dados publicos por
. . AMA 4T 21
cidadaos - Os meus dados
a) Definicao de plano setorial para a integracao dos sistemas detentores Representante Ministerial 4T 21

de dados pessoais no sistema "Os meus dados"
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6. Seguranca e Confianga

Medida 6.4 Contributo para o Conhecimento Situacional da Ciberseguran¢a Nacional

ACAO RESPONSAVEL Data Conclusdo
6.4.1 Adesao ao PANORAMA CNCS 4T 23
a) Adesao das entidades da AP ao PANORAMA Organismos da AP 4T 23
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